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Abstrakt

Tato préce shrnuje Cinnosti provddéné béhem studentské odborné praxe ve spolecnosti Tieto
Czech s.r.0. na pozici Technicky specialista odd€len{ spravy Windows Server platformy produktt
Microsoft.

Vénuje se feSenim béZnych incidentl na infrastruktufe a jejim vylepSovanim i pfevodu
novych server z testovacitho do produkéniho prostfedi. Kromé redlnych piikladii odstranéni
problému je nastinéno také né€kolik situaci, kdy se teorie stfetdva s praxi. V textu je mozZnost
rovnéZ se seznamit s procesy, které doprovazeji technickou ¢innost a které je tieba dodrZovat pfi
tymové préci v prostiedi nadndrodni spole¢nosti.

Klicova slova

studentskd praxe; Tieto Czech s.r.o.; Microsoft; Windows Server; systémovy specialista; sprava;
udrzba; diagnostika; infrastruktura; 24/7; incident; proces; ITIL;

Abstract

This thesis summarizes the activities performed during the professional practise in the Tieto
Czech s.r.o. on the position of Technical Specialist in the team of Microsoft Windows Server
Administration platform.

The process of solving common incidents is described, as well as improvement of
infrastructure and procedure transferring servers from test to production environment. In addition
to real-world examples of solving the problems there are also there some situations when theory
is against practice. You can also become familiar with the processes that belongs to the technical
work and which should be followed when you are working in a team in environment of global
company.

Key words

student internship; Tieto Czech s.r.o.; Microsoft; Windows Server; system specialist;
management; maintenance; diagnostics; infrastructure; 24/7; incident; process; ITIL;



Uvod

Seznam pouzitych zkratek a termini

Zkratka Vyznam

CI Configuration Item

CSM Customer Service Manager

ITIL Information Technology Infrastructure Library

(0N Operacni systém

RDP Remote Desktop Protocol

SLA Service Level Agreement

TONE Tieto Operational kNowledge Enviroment

Termin Vyznam

datacentrum Specializované prostory pouZivané pro umisténi pocitacovych systémi

<<hostname>> Symbol nahrazujici z bezpecnostnich diivodti jména skutecnych servera.

hotfix Opravny balic¢ek ur¢eny k instalaci do OS.

hypervizor Softwarové vybaveni umoZnujici v sob& spousténi dalSich OS.

jump point Vyhrazeny pocita¢, odkud je mozné pfistupovat na dals$i mista v siti
outsourcing Cinnost mimo hlavni obor, kterou vykonavi jind specializovana firma.
ticket Informace o udélosti nebo poZadavku na ktery je tfeba reagovat.

ukol v kontextu této prace je myslen bud’ incident nebo tloha
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Uvod

Uvod

Ackoliv se soucasné trendy v informatice zaméfuji jiZ na jind témata, je sprava serverovych
operacnich systému kritickd pro vSechny uZivatele aplikaci a webovych stranek, které ke svému
behu potrebuji fungujici bezpecné zaklady a vypocetni zdroje.

Pti své préci jsem poznal nejcastéjsi obtiZe a tkoly se kterymi se musi spravce potykat,
aby zajistil trvaly a hladky chod servert a tedy i vSech ostatnich systému. Jde o zodpovédnou
¢innost, pfi které nelze de€lat pokusy a amatérské zasahy nebot je moZné negativné ovlivnit
spoustu jiné techniky i pracovniki. Zaroven je tfeba poc€inat si maximdlné obezietn¢ a snaZzit se
odhalit chyby jesté pfed tim neZ nastanou, na coZ je tfeba spousta znalosti a zkusenosti napfi¢ I'T
obory.

V této bakalafské praci se miZete docist konkrétni piiklady konkrétnich ¢innosti, kterymi
jsem se na praxi zabyval. Vzhledem k mnoZstvi firmou spravovanych serverti neSlo nikdy
o jednotvarnou aktivitu. Vse se navic odehrdvalo v prostfedi nadnirodni korporace, kde je tfeba
komunikovat v cizim jazyce s lidmi riznych narodnosti, aby byly vysledky v ramci outsourcingu
dodény zakaznikim co nejkvalitnéji a zaroven co nejdiive.

Nejeden problém, ktery jsem dostal k feSeni, vychdzi z historickych nebo koncepénich
divodu. Jako v kazdém jiném oboru je tfeba zabyvat se pfedem dikladné analyzou a navrhem
informacni infrastruktury, protoze prehlédnuti v této fizi mize v konecném duisledku znamenat
spoustu starosti navic. Doufdm, Ze i v tomto textu jsou k nalezeni ptiklady, které mohou pomoci
vyvarovat se piipadnych budoucich omylt.



Odborné zaméteni firmy

1 Odborné zaméreni firmy

1.1 O firmé Tieto

"Tieto je nejvétsim dodavatelem IT sluZeb pro soukromy i vefejny sektor ve Skandindvii.
Spole€nost Tieto, zaloZend v roce 1968, se sidlem v Helsinkdch a €istymi trzbami 1,8 miliard
EUR, zaméstnava na 15 000 expertli a piisobi ve vice neZ 20 zemich svéta. Do Ceské republiky
spoleénost Tieto vstoupila v roce 2001, v Ostravé piisobi od roku 2005, v roce 2012 se firma
ptestéhovala do vyskovych budov Ostrava Tieto Towers v nichZ m4 odbornd praxe probihala.
V ramci specidlni technické skupiny jsem byl v prub¢hu dedikovan také do ptivodnich prostor ve
Védecko-technologickém parku v Ostravé-Porubé.

g | @ «xesko © .

STAD Pohjola SKANE

ite:a. TeliaSonera Ll1 MUUKIKI & vinimapiola SOdeXB YLE

STORAENSO)

’i KOV GCARGOTEC Dmetso Folksam &]apoteket

Obrazek 1.1:  Tietem prezentovand loga nejvyznamnéjsich zdakaznikii

1.2 Outsourcing

Firma samotni se zabyvd vSemi outsourcingovymi IT aktivitami od ndvrhu a vyvoje
zakaznického softwaru, pfes implementaci a spravu siti ¢i serverd, vlastnitho cloudového
datacentra po nepretrZity dohled nad sluzbami a provoz helpdeski. Spolecnost diky své velikosti
provadi vSechny ptedstavitelné Cinnosti spojené s informac¢nimi technologiemi. Doddvam, Ze nyni
v ostravské pobocce pracuje okolo 2000 zaméstnanct, z toho pies 50 studentti na praxich.

! Informace o Tieto: O nds. TIETO CZECH S.R.O. [online]. [cit. 2015-04-01]. Dostupné z:
http://www.tieto.cz/tieto-0-nas
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2 Pracovni zarazeni

Nez bliZe ptedstavim svou pozici, chtél bych ¢tenare sezndmit s principem fungovani délby prace
ve firme. Setkal jsem se s vnitinim rozdélenim na 3 technické vrstvy v riznych specializovanych
oddélenich, ve kterych bylo pro mne ze za¢étku t€Zké se orientovat.

2.1 Interni informac¢ni systém

Veskerd denni administrativa se odehrdvd v podnikovém informa¢nim systému nazvaném Tieto
TONE, kde jsou incidenty a pozadavky shromaZzdovany prostfednictvim tzv. ticketli a pod
unikétnim ID distribuovény aZ k technikiim, kteif provedou jejich vyfeseni a uzavieni. Ulohy se
agreguji pomoci kontejner, podobné jako soubory ve slozkiach, nebo se predavaji volné.
V priubéhu postupujicich praci nabyvaji tdlohy a incidenty stavl: pridéleny, pfifazeny,
vykondvany, ¢ekajici, dokonceny nebo odmitnuty.

V tomto postupu se vyuzivd vzor ITIL k manipulaci s poZzadavky. Tohoto modelu jsem
mohl vyuzivat diky tvodnimu Skoleni, dfive jsem s nim pftiSel do styku pouze teoreticky.
Prakticky jsem se setkal i s jeho neimyslnym porusovanim ¢i nepochopenim zaméstnanci, coZ
komplikovalo spolupréci mezi tymy.

2.2 Service a Control Desk

Prace pfijimani, vytvareni a zdkladni pretiidéni ukold pfipadd na specialisty Service desku
v ptipadé komunikace s lidmi nebo Control desku, pokud jde o hldSeni generovand strojové.
Ukolem téchto dvou tymd je zdkladni diagnostika a rychlé ovéfent, také piijeti pozadavku od
zdkaznika prostfednictvim emailu ¢i telefonétu a pieklad do anglického jazyka v piipadé, Ze jde
o rozhovor v cizi feci. Tyto dva tymy maji k dispozici nejjednodussi nastroje a postupy pro opravu
incidentu. Pokud neuspéji, predavaji ticket specialistim druhé urovné, do které jsem byl zatazen

ié.

2.3 Ma pracovni pozice

V ramci své odborné praxi jsem byl zafazen na pozici technicky specialista - junior administrator
Windows "C" tymu. Ukolem skupiny je kompletni péée o servery s operaénim systémem
Microsoft Windows ve verzich od 2000 po aktualni 2012 R2.

Jde ptedevsim o nepietrzitou sluzbu 24 hodin denné 7 dni v tydnu, pod které spada prace
na aktudlnich incidentech a softwarové udrzb€. Zadani, kterd nelze udé€lat v rdmci provoznich
a udrzbovych praci, je nutné vykonat v reZimu projektové tlohy. At uZ jde o implementaci
novych funkci, hardwarovou rekonfiguraci nebo obecné jakoukoliv zménu na aktudlni
infrastruktute. Takova udloha je v informacnim systému oznacena jinym identifikitorem a je ji

v ow

vyhrazen delsi asovy limit zahrnujici i technologickou ptipravu.
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2.4  Technicka odbornost

Uvnitf mého tymu jsou rozliSovani pracovnici na junior a senior pozice respektive v duchu difve
popsanych vrstev jsou to tzv. “dvojkafi” a “trojkaii”’. Rozdil je ptedevsim v komplexnosti tikolt,
kdy 2. droveii provadi tkoly jiZ zdokumentované nebo alesponl znamé, které ovSem prichazeji ve
vétsich poctech na Siroké mnoZstvi spravovaného vybaveni. Pocet druhl ticketd je Siroky
a prozkoumat a naucit se od kolegli vyzkousena feSeni bylo zejména v prvnich fazich po nastupu
na praxi velkou vyzvou.

Pokud ptijde ticket, ktery neodpovidd svym rozsahem béZznym poZzadavkiim, ovliviiuje
bezpecnost nebo by mohl ovlivnit fungovani vétSiho mnoZzstvi serverd, pak je dedikovanym
pracovnikem pfifazen technické trovni 3. Ta jiZ musi byt natolik znald, aby uméla vyhodnotit
kompletni rizika a také provést vétsi zdsah. Na seniorské drovni jiZ neni kam problém eskalovat
a je potieba, aby takovy administrator umél piipad vyfteSit, mél moZnost si jej nastudovat,

VoW e

piipadné fesit piimo s podporou firmy Microsoft ¢i jiného dodavatele.

2.5 Mij Windows tym

Tym Windows C, jehoZ jsem byl ¢lenem, se stard o 64 zdkaznikd rdznych velikosti s riznym
poctem spravovanych zafizeni. VétSinou jsou to globalni spolecnosti severského pivodu. Pro
piiklad jmenujme nékteré nejvetsi:

e Metso Corporation
e ABB

e Stora Enso

¢ Valmet

e Metsda Group

e Cargotec

A pak je zde specidlni skupina vlddniho sektoru a vetejnych sluZeb kam jsem diky svému
pracovné-pravnimu vztahu s firmou Tieto nemél piistup. Jde totiz o zdkazniky se zvySenym
bezpecnostnim profilem, kdy zaméstnanci musi absolvovat sérii specidlnich Skolenim a provérek.
Nekteti z nich:

® Valtiokonttori

e Valtionhallinto

e Jtella
e Suomen postilaitoksen

2.6  Specifika organizace tymu

Ja jako tadovych technik nemdm ptehled nad infrastrukturou dané firmy, tu znd davérngji
konkrétni specialista v tymu, ktery je sezndmen s procesy zdkaznika a znd bliZze kompetentni
osoby a tak dokdze 1épe urCovat zdvaznost incidentil a také poradit spolupracovnikiim s jimi

N 24

feSenymi problémy. Jeho tikolem je i pfes tésnéjsi vazbu na zdkaznika dohled nad servery.

-12 -
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Ulohu prosttednika mezi firmou Tieto a zédkaznikem zprostiedkovava Customer Service
Manager, jehoZ naplni prace je zajiStovat spokojenost zdkaznika s uZivinim soucasnych sluzeb,
sleduje v€asné plnéni dohodnutych casovych termint, feSeni problémi diplomatickou cestou
a také nabizi nasazeni novych produkti. Tento pracovnik nezajistuje roli technickou, nybrz
vystupuje v roli obchodnika. Klicovym byl pro mne tento ¢lovék zejména ve spolupréci s firmou
ABB, kde diky mirn¢ odliSnému postupu proti jinym zdkaznikiim bylo potfebné komunikovat
prave s finskym CSM pfi implementaci novych servert.

2.7 Restrukturalizace

S nastupem nového vedeni spole€nosti doSlo ke zméné ve struktufe kolem spravy Windows
server. Nové vznikld organizacni vétev pojmenovand Infrastructure Foundation Services
zahrnuje vSechny Windows tymy, pfiCemZ nejvyraznéjSi zménou byl zanik mého tymu C
a nasledné zvétSeni dvou dalSich.

Ja byl pfeveden pod skupinu Windows A, jehoZ uloha byla prevdzné ve spravé
vnitropodnikovych serverdl firmy Tieto. Po restrukturalizaci ptrebrala skupina A cast serverl
vn¢jsich zdkazniki.

Novinkou je rozdéleni na 2., 3. a projektovou vrstvu. Ta ve di{véjsi struktufe chybéla a pti
pfehlceni aktualnimi incidenty dochézelo k ttlumu prace na novych implementacich, k ¢emuZz by
nyni nemélo dochézet. Na celkové hodnoceni je vSak v tuto chvili jesté pfiliS brzo.

2.8  Pristupové udaje

Pro préci na zdkaznickych serverech je potfeba mit pifistupové udaje, kterymi je nejcastcji ucet
v doméné zdkaznika. O ten je nutné nejprve poZadat pies interni ndstroj spravujici pfidélené role.
Na zdkladé pozadavku a jeho schvaleni manaZerem dané role se vygeneruje ticket, ktery poté
zpracuje tym, starajici se o ¢ty v zdkaznické siti. Takovy poZadavek mnohdy opousti Tieto
a dorazi na interni zdkaznické oddéleni, které ucet vytvoii a Zadateli poSle zpé&t uZivatelské jméno
a jednorazové docasné heslo.

Jak jsem zminil, jde o vytvofeni tictu v doméné zakaznika a fid{ se tedy pravidly jeho sité.
S timto postupem souvisi fakt, Ze kazdy ucet se jmenuje jinak a md jiné pozadavky pro
komplexnost hesla a ¢as jeho expirace. V tivodu praxe jsem si tak musel vytvofit systém, jak
uchovévat informace o ti€tech v bezpedi.

Po prozkouméni odolnosti riznych aplikaci, jsem zvolil néstroj KeePass s Sifrovanou
databazi 256 bitovym hashem hlavniho hesla, slouZici jako kli¢ 256 bitovému Sifrovani, ktery je
v soucasnosti povaZzovan za neprolomitelny. Do né&j jsem si pak pravideln€ zaznamenaval ziskané
a zménéné udaje, diky cemuZ jsem mohl efektivné pfistupovat do vice nez 50 specifickych
zakaznickych sitf a vyuZivat administracni néstroje Tieta.

-13 -
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3 Zadané ukoly

3.1 Odbaveni incidentu

Pokud dojde u zdkaznika k né&jaké sledované udalosti jako je delsi vytiZzeni procesoru, pad sluzby
nebo ztrita sitové konektivity, za kterou je zodpovédnd spolecnost Tieto, pak dojde
k vygenerovani incident ticketu, na ktery musi zaméstnanci do vyprSeni dohodnutého ¢asového
rdmce zareagovat a také jej vyftesit ¢i jinak zpracovat.

Pti procesu feSeni dochazi k prichodu pies vySe popsand oddéleni, kdy pii splnéni
rozhodovacich pravidel zlstane ticket v nasi fronté, odkud je pfitazovan konkrétnim technikim.
Z principu véci vyplyva, Ze incident je kaZzdy jiny a miZe zahrnovat rozmezi od trividlnich ukont
a7z po symptom zdvazného selhdni, které je tfeba rozpoznat. Konkrétni ukdzka nasleduje nize
v textu.

3.2 Ulohovy management

ProtoZe incidenty zaznamendvaji svou podstatou zejména selhdni a chyby, neni v nich prostor pro
vykonani pozadavki zdkaznikii na zménu. K tomuto tcelu slouzi pravé tiloha, ve které je popsano,

co se md upravit, napiiklad: roz§ifeni mista na disku, povoleni pfistupu ur¢itym osobam, instalace
softwaru nebo cokoliv jiného. Ukézka feSeni konkrétnich uloh nésleduje niZe v textu.

3.3 Pievod serveru do nepietrzitého provozu

Pro mne kli¢ovy byl tento specidlni druh tloh, nebot’ za svého plisobeni ve firmé jsem se stal
odbornikem na tuto tlohu. Jde totiZ o komplexni proces zahrnujici spoustu podikolid a znalosti
prosttedi, kdy dochdzi ke kontrole implementacni cC4asti serveru a jeho technicko-
administrativnimu pfevodu do produkéniho prostiedi. Jelikoz je to zodpoveédny a €asoveé naro¢ny
ukol dochézelo dlouhodobé k jeho zanedbavani, hromadéni na fronté a stiZnostem zakazniki.

Dtsledkem nedokonalého provedeni ptevodu by byly komplikace kolegl pfi praci na
incidentech, nebot” by se nemohli spolehnout na fungovini standardnich ndstroji a neméli
k dispozici dokumentaci. V momenté¢ dokonceni pievodu dochdzi ke spuSténi monitoringu
serveru. Prehlédnutim nedostatku v implementaci bych zptsobil vygenerovani ticketd, které by
spotfebovaly ¢as mych kolegti k jejich pozd&jsimu feseni.

Dokonce bych mohl ohrozit poskytovéani sluZzeb serveru, kdybych opomnél nastavit
piistupy do vzdaleného managementu ¢i nezdokumentoval hypervizora a zptsobil tim nemoZnost

ovladat vzdélené server pii vypadku nebo pfi jinych obtiZich. Pro tyto diivody bylo nezbytné
pristupovat ke splnéni vSech krokti pfevodu velmi zodpovédné.
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3.3.1 Odborna specializace

Po nabrdni dvodnich zkuSenosti o praci v tymu Windows C a zacviceni do price na fronté
incidentll jsem se stal diky dlouhodobé dedikaci na tento tikol vyhleddvanym specialistou, ktery
radil v piipad¢ sloZitych, komplikovanych ¢i jinak nestandardnich pfevodi i zkuSenym
techniktim.

Protoze se ulohy tohoto typu zaCaly hromadit, byl managementem upraven proces
piejimky pro nékteré zdkazniky a také ziizen specidlni tym starajici se o hladsi feSeni na bazi
fyzického kontaktu specialistli z jednotlivych oblasti. V rdmci tohoto dedikovaného tymu se mé
pracovisté¢ na néjakou dobu pfesunulo z centrdly Tieto Towers do Vé&decko-technologického
parku v Ostravé Porubé. Technicky popis pracovniho postupu nésleduje déle v textu.

3.4 Navrh zmény serveru

Za svého piisobeni ve firmé jsem si vyzkousel také design zmény serveru z produkéniho prostiedi.
Svym rozsahem nebyl mtij ndvrh tplné typicky, nicméné byl nezbytny k dodrZeni pracovnich
postuptl v souladu s procesem ITIL a hlavné z dodrZeni bezvypadkovosti serveru.
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4 Casova narocnost zadanych ukoli

4.1 Sledované obdobi

Sledoval jsem svou denni agendu v obdobi od 28. 11. 2014 do 10. 4. 2015, tedy 45 dni, kdy jsem
se stabilizoval v provadénych vykonech a po doporuceni zahrnout toto téma vedoucim bakalarské
préce.

Celkem jsem pro tcely tohoto shrnuti vykazal 305 hodin prace na celkem 525 dkolech.
ProtoZe prace na ukolech neni méfena strojové, jde o mij odborny odhad po uzavieni nebo
predani kazdého jednotlivého tkolu. Tento vykon nepokryva stravenou pracovni dobu a to
zejména z toho dliivodu, Ze jsem neevidoval rezijni ¢innost v podob¢ zaskolovani a spolupraci
s kolegy, planovani agendy, vypomoc mezi oddélenimi, prochdzeni emaildi, meetingy ¢i povolené
oddechové chvilky, atp.

4.2  Graf slozeni akolu

x
133x; incidenty; 66h
8x; incident print; 28h
S—
49x; ulohy; 16h

Obrazek 1.2:  Graf sloZeni iikolii podle casu

Je zde patrna velka prevaha dloh nad incidenty (384 vs. 141) a také specializace na tlohu
425 (335 tiloh). Také 1ze vidét obrovsky vliv incidentu “migrace printserveru” na kterém jsem pfi
8 vstupech stravil celkem 28 hodin. Vzhledem k tomu, Ze ve sledovaném obdobi jsem pievazné
opoustél praci na incidentech, nenf jejich statisticky rozbor relevantni.

Zajimava je cast uloh prevodi servert 425: KdyZ jsem se zaucoval, trvalo mi vyfeseni
jednoho pfevodu asi 90 minut, norma v tymu stanovila na tento tikol 60 minut, kterého jsem brzy
dosahl také. S mou vzristajici praxi se mi podafilo Cas zkracovat, aZ jsem se dostal na
statistickych 35 minut, coz velmi pékné demonstruje vyhodu specializace v oboru a problematice.
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4.3 TOP 10 feSenych ukola
Active Directory; 18 Sluzby; 17

[ Zélow Automatizace; 14
/[ HDD; 14

’ Monitoring; 11
/,— ’

AC150; 10

I1S; 9

Printserver; 8

Obrazek 1.3:  Graf 10 nejcastéji resSenych tikolit v odbornych zkratkdch

Vzhledem k mé specializaci je zde velka pievaha dlohy pfevodu serveru 425, vSechny ostatni

v s

oblasti rovnomérné pokryvaji nejcastéjsi problémy na fronté incidentt.

44 TOP 10 zakazniku

Metsa; 31

Stora Enso; 17
Tieto; 1
;25

<Jiné; 33

ZSMP; 10

City of Helsinki; 9

Cargotec; 8

Paroc; 6

Obrazek 1.4:  Graf 10 nejzastoupenéjsich zdakaznikii v mych iikolech

ProtoZe firma Tieto provadi outsourcingovou spravu IT pro své zdkazniky, bylo pro mne
zajimavé sledovat, na ¢i infrastruktufe nejcastéji pracuji. S prehledem jsou nejvice zastoupeny
dve firmy, u kterych jsem provadél tlohu 425 a které jsou si procesné velmi blizké. Ostatni
zakaznici jsou zastoupeni témét rovnomérné. Zde plati, Ze prace pro mensi pocet klientil je pro
technika vyhodna, protoZe pak miZe znat specifika v zdkaznické doméne.
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5 Postup FeSeni zadanych dkoli

5.1 Konkrétni vyieSené incidenty

Tabulka 1.1:  Popis vyznamu bunék tivodnich tabulek v této kapitole

Intern{ ¢islo tkolu Logo zdkaznika

Splnéni ¢asového limitu daného SLA Jméno zdkaznika

Detailni popis problému

5.1.1 Oprava zalohovani

A N
INC4657544 " Y, me t SO

SLA dodrZeno Metso Corporation
HIB1E MET_2VK : comm_err 201 - 1414526758 FOR 2-ND TONE KB0010225

Tato chybova zprava znaci, Ze doslo ke komunika¢ni chybé v zalohovaci aplikaci Hiback, coZ je
proprietarni a velmi staré feSeni zaloZené na architektuie klient-server, které odesild po siti
System State Backup operac¢niho systému. Z mého pohledu byly chyby v zdlohdch neoblibené,
protoZe existuje mnoho zdokumentovanych chyb, které se navic zna¢né vétvi a nejriiznéji variuji,
ale v praxi si nelze dkoly vybirat.

ProtoZe je toto feSeni nasazeno na Siroké paleté serverd, existuje vnitropodnikovy nastroj
na testovani prostupnosti sitového spojeni mezi zdlohovacim serverem a klientem, ktery vypsal
nasledujici kontrolni hl4sku:

No listener for port 32323 on machine <<hostname>> but traffic
is open.
No listener for port 32324 on machine <<hostname>> but traffic
is open.

Ihned jsem se dal do ovéfeni sitovych cest, nejprve vSak pomoci piikazu netstat:
C:\Users\kosteivo>netstat -na | find /i "323"
TCP 0.0.0.0:32324 0.0.0.0:0 LISTENING

KdyZ jsem tedy ovéfil, Ze port naslouchd, rozhodl jsem se ovéfit smérovéni a zde jsem
objevil pficinu, nebot’ po testu lokdlnich cest jsem objevil chybé&jici smérovani na zilohovaci
server. Ovéteni a doplnéni systémovych tabulek o permanentni informaci prob¢hlo na zdkladé
ptikazii:

C:\Users\kosteivo>route print?

2 Zobrazené IP adresy byly zmé&nény na obecné
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Persistent Routes:

Network Address Netmask Gateway Address Metric
192.168.100.0 255.255.255.0 192.168.100.1 500
0.0.0.0 0.0.0.0 172.16.0.1 Default

C:\Users\kosteivo>route ADD 192.196.200.200 MASK 255.255.255.255
192.168.200.201 -p

C:\Users\kosteivo>route print

Persistent Routes:

Network Address Netmask Gateway Address Metric
192.168.100.0 255.255.255.0 192.168.100.1 500
0.0.0.0 0.0.0.0 172.16.0.1 Default
192.168.200.200 255.255.255.255 192.168.200.201 1

Po tomto zdkroku jiZ byla vyfeSena prostupnost sitové komunikace, nyni zbyvalo jen
jesté jednou pouZit testovaci ndstroj, ruéné vyvolat zalohovani k ovéfeni funkCnosti a na zaver
ticket uzavfit s podrobnym vysvétlenim v angli¢tin€ pro piipadné obtiZe nebo opakujici se piipady
v budoucnosti.

Connection to port 32324 OK.

Jak jsem jiz zminil, feSeni rznych obtiZi s timto zdlohovacim scénafem bylo na dennim

v s

potadku. Proto firma Tieto postupné nasazuje modernéjsi nastroj IBM Tivoli Storage Manager.

5.1.2 Chyba databazové sluzby

INC4857534
SLA piekroceno Tieto

The following Incident has not been created automatically:
Reason:Company sys_id is empty or null. Tag: TIETO
Affected Cl:<<hostname>>
Event description: Multiple event: Service MySQLS56 is down Related NT_SERVICES:
ServiceStatus OracleOraClient12Home1MTSRecoveryService 3.000000
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Dalsi ptipad z frekventovanych obtiZ{ s nespustitelnymi serverovymi sluzbami, zde je vSak
incident jesté okofenén administrativnim nedostatkem v informa¢nim systému, jelikoZ u CI chybi
vyplnény zdkaznik. Druhd polovina chybového stavu hovoii o padech sluzeb MySQL a Oracle
klienta.

Prvni véc, kterou jsem si uvédomil je fakt, Ze nemdm fesit aplikace, které nepiislu$i mému
tymu. Ovéfil jsem tedy skute€nost, Ze sluzby skutecné nejedou a pfed pfeddnim dal§imu tymu
jsem se vydal odstranit administrativni problém.

Kontaktoval jsem finského CSM manaZera této vnitini sekce Tieta jako zdkaznickou
stranu. Ten mi objasnil, Ze tento server patii pod vyvojdiskou skupinu v Ostravé, Ze dalSi
podrobnosti mdm feSit s nimi pfimo. Také poradil, jaké informace zanést do informacniho
systému k ndpravé chyby, coZ jsem okamZité provedl.

Nésledné¢ jsem kontaktoval také tym, ktery server vyuziva. Po pomérné dlouhém hledani
manaZer tymu dodal informaci, Ze jde o server vyvojaisky a Ze sluzby, pokud nebéZi, jsou ve
stavu, kdy ani béZet nemusi. Dozvédél jsem se tedy, Ze tyto sluzby nemaji byt monitorované a se
vSemi ostatnimi, které nepatii mezi standardni, jsem je odstranil ze sledovaciho ndstroje. Tim
bylo opét zajisSténo odstranéni hlavni pfi€iny tohoto ticketu, ktery se tak v budoucnosti nebude
opakovat. Pfedavani dal$im koleglim tak jiZ nebylo potieba.

5.1.3 Bezpec¢nostni incident

Valtiokonttori

Statskontoret
StateTreasury
INC5053259
SLA piekroc¢eno Valtiokonttori

Nezndmy popis

Uvedeny incident byl zajimavy pfedevsim tim, Ze jsem jej v systému vilbec nevid¢l. Protoze jde
o zdkaznika se zvySenou bezpe€nosti, nemdm k nému pfistup ani v informacni kartotéce, protoze
i chybové informace se povazuji za diivérna data. Omylem ovSem je, Ze provéreni zaméstnanci
mi mohou takovy ticket pfifadit k feSen.

V tomto pifipadé jsem se dozvédél, Ze ticketu vyprSelo SLA az od CSM, ktery se
dotazoval, pro¢ jsem s ticketem nic neudé€lal. Nasledné mi byl ticket odebrdan a vyfesen
kompetentnim technikem a 1lidé, zodpovédni za prerozdélovani dkold informovani tak, aby ke
stejnym situacim jiZ nedochazelo.
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5.1.4 Restart serveru

HELSINGIN
INC5153194 ENERGIA
SLA dodrZeno Helsingin Energia

Hi Support,
On Servers <<hostname>> and <<hostname>> we got the information that there is problem
with backup of system state and restart is needed.
Could you please proceed with this?

Formou prioritizovaného incidentu se ke mné dostal poZadavek na restart 2 serverl ze
zalohovaciho tymu Tieto. Jiné tymy totiZ nemaji pfistup do operacniho systému, proto musi
pozadat nds. Obvykle je mimotadny restart vcelku procesné sloZitd operace, nebot’ je potieba
kooperace mezi zakaznikem a techniky, nebot’ nesmi dojit k vypadku sluzby. V tomto piipadé jiz

s Nz

bylo vSe schvéleno a ¢ekala mé jen technickd ¢ast ukolu.

Restartovani produkéniho serveru neni tak jednoduchd zaleZitost, jako u béZné stanice
a jak by se ocekavalo. Predné je tfeba vyhledat server v monitoringu, kde se musi na nékolik
minut potlacit jeho sledovéni, protoZe by se okamzité vygeneroval ticket hldsici problém. Dale je
tteba otevfit dostupnost serveru pomoci Remote Desktop Protocol, coZ znamen4 ptihlasit se na
firemni a poté i zdkaznicky jump point a nakonec na server. Samoziejmé lze restart vyvolat
i vzdaleng, piipadné pfes automatizaci, ale v ptipade néjaké komplikace se pak nelze spolehnout
na fakt, Ze pfed zdkrokem vSe fungovalo standardné a ovétreni po dokonceni bude ndro¢néjsi.

V tomto 1 kaZdém jiném piipad€ jsem zkouSel také funkcnost zéloZnich piistupovych tras,
tedy pres virtualiza¢niho hosta nebo agenta vzdaleného piistupu u fyzickych serveri. Muze totiz
nastat softwarové zamrznuti pii vypindni opera¢niho systému, ktery uZ nereaguje na sitové
pokyny a pak je nezbytné provést lokalnég tzv. tvrdé vypnuti, které se provadi pravé ze zminénych
rozhrani. Tyto informace jsem Cerpal z dokumentace, ale Casto se stavalo, Ze byla nekompletni ¢i
zastarald nebo nefunk¢ni. Pred samotnym procesem restartu tedy predchazelo vyhledani IP adresy
a doplnéni do instrukei.

Ve chvili, kdy jsem mél vSechny potfebné tidaje nasbirané a vyzkousené, mohl jsem se
pustit do samotného restartovani. To se odehrdva klasicky ptes nabidku Start - pomoci GUIL
Naucil jsem se pouZivat zesilenou variantu pies PowerShell konzoli tak, aby nedochézelo
k nekone¢nému ¢ekani na ukonceni zavislych procesi.

PS C:\> Restart—-Computer —-ComputerName localhost -Force

Po vyckani na opétovné nab&hnuti opera¢niho systému je tfeba zkontrolovat, zda se
spustily také vSechny sluzby, reaktivovat monitoring, informovat zZadatele a uzavfit ticket.
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5.1.5 VytiZeni procesoru aplikaci

<

INC5038967 WARTS[ LA

SLA dodrZeno Waiirtsila

Multiple event:

Alarm #2 of global parameter PROCProcessorTimePercent triggered on
NT_PROCESS java_HighCpuGroup. 95 <=96.32 <= 100
Related NT_PROCESS :
PROCUserTimePercent java_HighCpuGroup 96.315121

Toto je taktéZ velmi Casty ptipad, kdy n&jaky z programil vytéZuje procesor tak, Ze prekroci limity
specifikované v monitorovacim systému a je vygenerovén ticket s podobnym znénim. J4 jsem se
v takovém piipadé vzdy snazil zjistit, o jaky proces jde, jak Casto a jak dlouho se projevuje.

Nékolikrat se mi také stalo, Ze v moment¢, kdy jsem zacal piipad prozkoumédvat, alarm
jiZ nebyl aktivni. Proto jsem vZdy analyzoval 14 denni zpé&tnou historii udédlosti tak, abych mohl
urcit pri¢inu zvySené potieby vyuZivani procesoru a mnohdy i v tomto piipad¢ jsem byl uspéSny.
Slo totiz o aplikaci béZici na Javé, kterd kazdy den v no¢ni hodinu piepoditivala statistiky po
dobu zhruba 1 hodiny, béhem které spotiebovavala ve zvySené mife systémové prostiedky.

Upravil jsem podle analyzy monitorovaci rozsah tak, aby se ticket vygeneroval aZ po
1 hoding€ a 10 minutach, ¢imZ jsem pieklenul dobu vypoctu a ticket by tak byl vygenerovan az
v ptipadé¢ nestandardniho chovani. Dosahl jsem tedy opét minimalizace vzniku novych tickett.

Mnohdy jsem podobné tickety pieddval skupindm zodpovédnym za dané aplikace,
protoZe jenom oni veédéli, co dany proces probouzi k aktivité. Setkal jsem se i s jinym piipadem,
kdy program 3. strany zpiisoboval tytéz obtiZe, ale situace se zdala bezvychodnou, nebot’ vyvojar
nebyl k dispozici. Zjistil jsem, Ze v piipadé restartovéani serveru jede aplikace bez problému 10

2 MV

dnfi a poté opét zptisobuje nadmérnou z4téz. Navrhnul jsem, aby byl server pravidelné restartovén,
s ¢imZ souhlasil jak zodpovedny technik, tak i zdkaznik JiZ bez mé casti byl tento krok realizovan
a vice jsem o tuto uddlost nezaznamenal. Toto je piiklad spravné, byt ne dokonale, vyfeSeného

incidentu.
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5.1.6 Optimalizace Java aplikace

Metsa
INC5601166 e sa

SLA piekroceno Metsd Group

The Event Analytics has detected that amount of Events received from Configuration Item
<<hostname>> exceeded threshold of 1000 Events / 24 hours. This may indicate some
(hidden) issues with this Configuration Item and also cause high load to the Event
Management. Please verify and fix this. Check it for more details, access info: KB0013265.

Tady jde o klasicky opakujici se problém s aplikaci, kterd do systémového logu na hostovaném
serveru vkladd velké mnoZstvi hlaSek. Takovy stav samoziejmée spravné zachytdvd monitoring
a je potieba se jim zabyvat. Dohledal jsem, Ze tento incident se objevuje na fronté ticketd kazdy
den jiz 3. tyden a bylo proto Zddouci najit pro néj trvalé feseni.

Nejprve bylo nutné najit zdroj, ten byl po kriatkém prizkumu objeven v aplikaci
VisitR2Maintenance.exe, coZ je zakaznikiiv software tfeti strany pro evidenci servisnich intervall
jeho motorovych vozidel a ktera je psana v programovacim jazyce Java. Bylo mi tedy jasné, Ze
incident neni komu piedat a poZadavek na optimalizaci programu budu muset provést ja. Zaroven
jsem se diky zkuSenosti s nékolika Skolnimi projekty v tomto jazyce pokusil najit docasné feSeni
z chybového protokolu tohoto programu, bohuzel vSak nedspésné.

Dohledal jsem také, Ze sluzba byla jiZ v minulosti problematicka a tak doslo k jejimu
odebréni ze sledovani. V souladu se schvalenymi postupy jsem tak kontaktoval CSM, kterému
jsem vysvétlil soucasny stav a zarovei jej pozadal o navrZeni dal§tho postupu ¢i pfeddni mého
pozadavku na optimalizace softwaru zodpovédnym osobdm.

Dostal jsem odpovéd, Ze dodavatel softwaru byl kontaktovan s poZzadavkem na
odstranéni uvedené chyby. Po nékolika dalSich dnech mi pfiSel email, Ze chyba byla
v implementaci nékterych vozidel v evidenci, poté byl nedostatek diky automatizacnimu teamu
zdkaznika potlacen a Ze definitivn¢€ bude odstranén v nové verzi programu.

Nékolik dni jsem sledoval pfichozi tickety i stav systémového logu a opravdu, chybové
hlasky jiz neptibyvaly. Poté jsem ticket uzaviel. Béhem celého feSeni jsem se setkal s rozdilnou
interpretaci procesu managementu informacnich technologif - ITILu se kterym mi pomohl aZ mj
piimy nadiizeny.

Zminény soubor pravidel neumozZiluje uzaviit ticket, pokud nebylo nalezeno feSeni.
V mém piipadu vzniklo nékolik ticketd v prabéhu vySetfovani. Kolegové spravné
diagnostikovali, Ze problémem se zabyvam a tak své ticktety uzavteli s odkazem na ten mtj, ¢cimz
sice porusili proces, ale intuitivné zabrénili vyprSeni SLA, aniZ by doSlo ke sniZeni kvality sluzby
pro zdkaznika. I na tomto incidentu jsem si prakticky ovéfil, jak je v n€kterych situacich obtizné
prenést teorii do praxe.
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5.2  Konkrétni vyieSeni tlohy

5.2.1 Pridani disku Z

S\
CTASKO0112767 VaImEt ,

SLA dodrZzeno Valmet
Please add new Z Drive inside OS with 100 GB

Priklad zdkaznického pozadavku na pfidani disku. Je nezbytné pfedani tlohy mezi tymy nebot
jej vytvoti CSM, poté putuje do tymu starajici se o virtudlni stroje, kde se navaze dalsi dlozné
misto k existujicimu virtudlnimu stroji. Chybi vSak jeho inicializace v opera¢nim systému, kterou
jsem provedl uZ ja za pomoci PowerShell skriptu, samoziejmé 1ze vSe provést také pomoci GUI.

Poté jsem tlohu uzaviel jako hotovou a pfedal tim rozsifeny disk k uZivani zdkaznikovi. Uk4zka
pracovniho postupu nasleduje po tomto odstavci.

diskmgmt .msc

“@Disk 2 e

Unknown
100 MB 100 MB
Not Initialized Unallocated

Obrazek 1.5:  Novy neprerazeny disk viditelny v rozhrani operacniho systému

PS>Initialize-Disk —-Number 2 -PartitionStyle MBR

“4Disk 2 e

Basic
93 MB 99 MB
Online Unallocated

Obrazek 1.6:  JiZ inicializovany disk v rozhrani operacniho systému
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PS>New—-Partition -DiskNumber 2 -UseMaximumSize -DriverLetter 2

“4Disk 2 A

Basic (Z2)
99MB 99 MB RAW
Online Healthy (Primary Partition)

Obrazek 1.7:  Vytvoreny oddil na disku a prirazené mapovdni

PS>SConfirmPreference = "None"

PS>Format-Volume -DrivelLetter Z -FileSystem NTFS —-Confirm:S$false

PS>Set-Volume -Driveletter Z —-NewFileSystemLabel

"NewCustomerDrive"

522

“4Disk 2 I

Basic NewCustomerDrive (Z:)
99 MB 99 MB NTFS
Online Healthy (Primary Partition)

Obrazek 1.8:  Zformdtovany disk, ktery lze plné pouZit v operacnim systému

AC150 - vypnuti serveru

RTASKO0135206

SLA dodrZeno Cargotec

Tasks:
- decommission server <<hostname>> in automation console
- if server is DC with DNS service, take corrective actions on DNS service first
- if server is DC, please check if removed. If not, please remove
- check that ci-table information is up-to-date
- check (and correct) server serial number in ci-table
- check (and correct) server computer room location in ci-table (blades)
- check (and correct) server hardware manufacturer in ci-table
- set ci-table lifecycle to "retired" and operational status to "non-operational"
- list all ip addresses assigned to the server
- are there SAN discs? please, give wwn numbers
- check type of AV + AV management server
- shutdown services and server
- update Verification group with customer Verification group.
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Postup feSeni zadanych ukoli

Na konci Zivotnosti opera¢niho systému, v pifipadé zmény sluZeb ¢i jinych zmén, se provadi
vyfazeni serveru z provozu. To se odehrdva v uloze s ¢islem 150, kdy je nutné zadokumentovat
posledni provozni stav v podobé sériovych cisel serveru, adresy SAN diska, IP adres
a management adresy antiviru.

TaktéZ vypnout monitoring, vyhledat fyzické soufadnice umisténi serveru v datacentru,
pokud jsou k dispozici, vyfadit server z DNS, odebrat licence SW, vymazat z automatiza¢ni
konzole a hlavné na zavér provést samotné vypnuti.

Ze takovy zdéanlivé snadny tkol nemusi byt trividlni, potvrdil mij kolega, kdyZ vypnul
produkéni server. Shodou okolnosti totiZ jiny technik opétovné pouZil staré doménové jméno pro
novy server. Nasledoval pomérné rozsdhly vypadek na zdkaznické strané, nebot server
vystupoval v roli databazového serveru. A takovych zdanlivé bezvyznamnych drobnosti
s kritickym dopadem bylo na mé praxi kaZzdy den mnoho.

5.2.3 AC425 - prevod serveru do nepretrzité sluzby

A N
CTASKO112403 ‘, J me tso

SLA dodrZeno Metso Corporation

Task 425 server <<hostname>> transfer to continuous service
CI table? OK / Not tested
Bladelogic? - OK / Not tested
Monitoring? OK / Not tested / not ordered
Access RDP? OK / Not tested
Access VMware? / iLO / Hyper-V ? OK / Not tested
Antivirus? OK / Not tested
Backup? OK / Not tested
Disk partitioning? OK / Not tested
Accounts? OK / Not tested
Contract? OK / Not tested
24h on-call ring? OK / Not tested
Server transferred to continuous services - <date> by <whom>

Takto je uvozena kazd4 dloha pfevodu serveru do trvalé sluzby, kdy jednotlivé body pfipominaji
kroky k provedeni. Pro vybrané zdkazniky byla z diivodu velkého poctu serverd vyvinuta tato
zjednodusend kontrola a zde je jeji piiklad. V plné verzi trva jeden pievod asi 60 minut, rychld
varianta zabrala pramérné polovinu doby.

V prvnim bodu je tfeba doplnit zdkladni tidaje do dokumentace v informacnim systému.
Témi jsou IP adresa, pfistupové zplisoby, oddéleni zodpovédna za aplikace apod. Hned poté

vvvvvv

BladeLogic Server Automatization'.
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Postup feSeni zadanych kol

Otestovani se provadi spusténim preddefinované ulohy testovani spojeni, kdy mize dojit
k nekolika situacim: Server neni do automatizace vitbec pfidan nebo je pfidan, ale parametry se
neshoduji a tak server neodpovida. Déle: server je pfidan a odpovid4, ale chyba je v pfistupovych
pravech, také miiZe byt server pfidan, ale nelze s nim manipulovat, nebot’ v automatizaéni konzoli
chybi prdva a nakonec idedlni stav, kdy vSe funguje.

V priibéhu praxe jsem se naucil vSechny tyto obtiZe opravovat do funkéniho stavu, nebot’
kromé vyjimek to byla tdloha naseho tymu, kdy misto zatéZovani kolegi jsem tpravy provadél
rychleji sdm, 1 kdyZ mi piimo nenélezely. Pozdé&ji mi proto byla dokonce ud€lena administratorska
opravnéni vysSiho stupné v tomto rozhrani. ProtoZe to byla komplexni problematika, zpracoval
jsem také dokumentaci s navody, kterou pravideln€ vyuZivaji kolegové.

Jakmile byla tato konzole ddvkového zpracovani oZivena, bylo tfeba otestovat monitoring
vytvofenim faleSného poplachu v néstroji BMC Patrol. Diky chybam v implementacich Sablon
pro vytvéfené servery, jsem Casto musel jeSté pied testovanim provést vytvofeni poZadavku
o doinstalaci sledovani serveru na odd€leni monitoringu. K tomuto kroku pouZivaji
automatizacniho ndstroje predstaveného v predeslém bodé¢.

Déle pokracuji v kontrole pfipojenim pies protokol vzdalené plochy do rozhrani
operacniho systému. I zde bych dokdzal popsat chybové stavy a jejich feSeni, ale nechci odklanét
od tématu. Pfistupuji k posledni z nejkrititéjSich kontrol prvni €asti a tou je vyhledani
virtualiza¢niho hosta virtudlniho serveru (Vmware vCenter / Microsoft Hyper-V), nebo rozhrani
vzdéleného piistupu (HP iLO / Dell iDrac) u fyzickych servert. JiZ jsem ve své praci popisoval
vyznam téchto ovladacich prvki, krétce tak pfipomenu, Ze jsou to jedind mista, odkud lze server
spravovat po chybé softwaru, hardwaru nebo chybné konfiguraci bez potieby lokalniho pfipojeni,

tedy bez “letenky do Finska”.

Ke stfddani informaci pro dokumentaci bylo potieba nejprve pochopit pouZitou
architekturu datacenter a topologii infrastruktury. Nebudu zatéZovat rozborem, ktery by vydal na
dalsi podobnou préci. Zde musim zejména podekovat trpelivym koleglim za peclivé vysvétlovani
mych nejasnosti i v jejich ¢asové tisni. Diky nashromaZdénym indiciim jsem dokdazal po urcité
praxi rozpoznavat nékterd zdkaznickd datacentra se servery umisténymi po svété, od Finska,
Singapuru, Atlanty az do Pferova. Z mého administratorského pohledu neni pro vice klienti
k dispozici jednotné rozhrani pro spravu tak, jako to ma pro sebe k dispozici zdkaznik.

Pokracoval jsem kontrolou nejnutnéjSiho softwarového vybaveni jako antiviru,
funkénosti zalohy, spravné kapacity diski, pfipojenim serveru do domény a kontrolou c¢i
vytvofenim lokdlnich administratorskych ucti. Popis kaZzdé ze jmenovanych polozZek by stacil na
zcela samostatny odstavec. V zdvéru jsem jeSté testoval administrativu, kterou je pfidéleni
uctovani a drovné podpory. Urceni zodpovédné osoby na zdkaznické strang, vcetné doplnéni
kontaktnich ddaj, a v iplném zavéru prepnuti stavu CI v informaénim systému do produkéniho
rezimu spole¢né s uzavienim tlohy.

Cely tento proces kontroluje sprdvnost implementace serveru. V piipadé, Ze bych
v nékterém z krokl selhal, zpsobim zdkaznikovi vypadek nebo alesponi pfiddm problémy
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kolegim starajicim se o feSeni incidentll vytvofenych nespravné pfevzatymi servery, coz
samoziejmé nebylo mym zdmérem.

Dopoustél jsem se vesmés pouze prehlédnuti, naptiklad ve velikosti instalovanych disk
pii porovnani s objednavkou. Za vyloZenou perlicku patii zahdjeni pfevodu a instalaci naSich
ndstrojl na serveru, ktery jeste nebyl migrovan do Tieta a byl spravovan konkurencni spolecnosti.
Diky podezieni na problém jsem vcas pierusil prace a dotazem na technika vyS$i trovné zjistil
stav véci. Na viné zde byla Spatn€ nakonfigurovand bezpecnostni politika. Omyly byly vzdy

rozpoznany jesté pfed doddnim serveru zakaznikovi.

Za svou praxi jsem uzaviel nebo pieposlal velké mnoZstvi téchto uloh, diky ¢emuZz se
podstatné sniZil jejich nevyfeSeny pocet, za coZ bylo vy$§im vedenim udélena naSemu tymu
pochvala, vedouci spravné ptipomnél, Ze podil na tispéchu patii také mé osobé.

5.3 Konkrétni pozadavek zmény

5.3.1 Nefungujici zalohovani a instalace hotfixu

INC4358061 + CHG0177152 " l. .'
ABB

SLA piekroceno
HIB1E ABB_2VK : comm_err 05

Z ptuvodné naprosto béZzného incidentu - nefungujicimu zdlohovani, se diky mému investigovani
piiciny selhani stala pomérné¢ rozsahla akce, kterd zahrnovala i vytvofeni pozadavku zmény na
produkénim serveru, kdy jsem si tak vyzkouSel cely proces pldnovani a poté i implementaci
opravy.

Plvodnim problémem zalohovaciho softwaru bylo, Ze nedokazal dokoncit provadéni
System State Backup Windows Serveru 2012. Pfesunul jsem se tedy od hledani chyby v aplikaci
do hledan{ problému v opera¢nim systému, kdy $lo o rozsahlé studium aplikac¢niho a pozdéji také
systémového logu serveru. Na zdklad€ vysledovanych indicif a ¢isel chybovych hl4Sek jsem se za
pomoci dalsich stiipkli v diskusnich internetovych férech dostal az na Microsoft znalostni bazi,
kde jsem vyhledal hotfix, feSici mtj problém (kb2807849). Zde se totiZ podstata problému
ukryvala ve skutecnosti, Ze zdkaznikem instalované Visual Studio 2012 vytvoii v systémovém
adresafi Windows tak rozvétvenou organizaci sloZek a soubortl, Ze pocet podadresarti prekroci
1000 a nelze na ném provést zdlohu.

ProtoZe §lo o minoritni, pfesto zdokumentovany chybovy stav, bylo nutné nasadit
oficidlni opravu. JelikoZ to byl produkéni server, bylo tfeba provést tuto operaci bezvypadkove,
proto jsem musel napldnovat tzv. change - zménu. Ta se sklddd zejména z urceni pracovniho
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postupu, dopadu pii instalaci, postupu v piipad¢ selhani a kone¢né také zptisobu otestovani po
dokonceni.

V mém scénéfi nastésti nebylo mnoho moZnych variant a tak jsem administrativou prosel
rychle. Po prozkoumani poZadavkl znalostni badze Microsoftu jsem narazil na nutnost provést
restart serveru po dokoncenf a tak bylo nutné vyZzadat si také spolupréci zakaznika prostfednictvim
CSM, ktery také potvrdil mou napldnovanou zménu a urcil datum vykonani.

Jakmile doSlo na datum provedeni a stanovené vypadkové okno, byl jsem bohuzel
pfeveden na zpracovdvani dkolt s vysSi prioritou. Diky casovému tlaku jsem nemohl tuto
napldnovanou zménu provést. Kontaktoval jsem v souladu s internimi pfedpisy svého manazera,
ktery mij kol predal jinému zaméstnanci, ktery jej zdarné€ provedl. Ja uZ jen v dalsi iteraci praci
na tomto jiZ propadlém ticketu ovéfil, Ze byla zdplata instalovdna a zejména, Ze zdloha nyni
probéhne bez pteruseni, o ¢emz jsem se piesvédcil nejen z vypisu konzole, ale také z interniho
webového ndstroje mapujici stav zdlohovani.

Overall progress: 99%.

Currently backing up files reported by 'Registry Writer'...

The backup of files reported by 'Registry Writer' is complete.
The backup of files reported by 'COM+ REGDB Writer' is complete.
Overall progress: 99%.

Currently backing up files reported by 'WMI Writer'...

Summary of the backup operation:

The backup operation successfully completed.

The backup of the system state successfully completed
[12/22/2014 9:04 AM].

Log of files successfully backed up:
C:\Windows\Logs\WindowsServerBackup\Backup-22-12-2014.1log

Cely tento piipad mé vedl k zamysleni nad stavem, kdy nelze provést bezvypadkové
restartovani. Architektura totiZ neni implicitné postavena jako cluster, pfipadné si zdkaznik
neplati failover zalohu a tak je tfeba zabyvat se planovdnim vypadku. Myslim si, Ze pouZity
systém spravy je z dneSniho cloudového pohledu na IT jiZ lehce zastaraly, nicméné se zejména
z finan¢nich dtivodt stale drzi.
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6 Uplatnéné znalosti a dovednosti

V pribéhu své odborné praxe ve firmé Tieto jsem se naucil zejména aplikovat jiZz ziskané
dovednosti na pocitatovou infrastrukturu, kdy jsem téméf kompletn€ vyuzil spektrum znalosti
ziskanych v rdmci vyuky, taktéZ na univerzitou pofddanych a podporovanych akcich
a v neposledni fad¢ také neustdlym samostudiem.

Velmi vyrazné se mi oteviely obzory v oblastech, kde jsem mél doneddvna piehled, ale
chybély mi potfebné souvislosti z praxe. Poznal jsem problematiku dlouhodobé udrzby, kde jsem
se yjistil o nezbytnosti sprdvného ndvrhu architektury a z ni vyplyvajicich obtiZich, pokud neni
proveden s dostate¢nou preciznosti.

Ve vysledku se mi tedy hodilo absolvovani predmétt Sprava Windows Servert, linuxova
Sprava operacnich systémti, Operacni systémy, také Telekomunikacni systémy a Pocitacové site.
Nemohu fici, Ze by pro hlusi znalost mé priace byly nevyznamné také ryze vyvojaiské predméty
jako Programovaci jazyky I a II, nebot’ neoptimalizované aplikace psané v jazycich Java a C#
vicekrat ovlivnily serverového hostitele. Rozpoznani pii€iny mi tak usnadnilo spravnou
kategorizaci problému a jeji rychlé pfedani zodpovédnym osobdm, i kdyZ jsem se pfimo na opravé
nepodilel.

Velkou oporu byla pro mne znalost pocitatovych siti, zde nejvice absolvovani Cisco
Academie pii VSB v rozsahu CCNA a CCNP, kdy jsem vicekrét na zakladé symptomi rozpoznal
chybu na sitové urovni (napiiklad routovaci smycku, Spatné konfigurovany firewall, atp.) a usetiil
tak cas diagnostikou vysSich vrstev ISO/OSI modelu. Zejména jsem byl schopny poskytnout
koleglim sitaftim vSechny mnou dostupné informace nezbytné k opravé problému, coZz, jak jsem
pozdéji zjistil, nebylo vitbec béZné u vSech zaméstnancti v tymu.

Z odbornych mimoskolnich aktivit nesmim zapomenout jmenovat setkdni Windows User
Group uskute¢néné na univerzité nebo moznost uvolnéni z vyuky na konference jako Microsoft
TechDays nebo Cisco Connect. KaZdou takto nabytou informaci jsem si i diky této praxi dokazal
postupné poskladat v komplexni celek.
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7 Schazejici znalosti a dovednosti

Béhem vykonu své praxe jsem se potykal s obtiZzemi zejména pii vytvareni vlastnich skripti, které
by usnadiiovaly mou béZnou ¢innost. Zejména v poslednich letech rozsifujici se ovladani pomoci
PowerShellu bylo pro mne mnohdy obtiZzné zvladatelné a chybéla mi i praxe. Se skriptovanim
s klasickym pfikazovym fddkem jsem mél mnohem mén¢ komplikaci pfi nasazeni. V soucasnosti
Microsoft na svych novych produktech preferuje spravu pomoci Powershellu, ve Skole bych proto
uvital vice hodin skriptovéni v tomto prostiedi.

V budoucnu bych se také rdd vzdélaval v oblastech IT managementu, kromé dalSiho
posileni technickych dovednosti, protoZe jsem se musel nejednou vyrovnat s otdzkou, zda-li
piipad vyfesit spravné technicky a podle procesu, nebo pomoci nidhradniho postupu, ale bez
ekonomického dopadu na firmu. Diky této praxi mam redlné zkuSenosti z existujiciho prostredi.
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8 DosazZené vysledky a jejich zhodnoceni

Pfi zpétném hodnoceni odvedené Cinnosti jsem vysledoval, Ze témét vSechny tkoly mi zadané
byly splnény v odpovidajicim casovém limitu nebo korektné pfedany na jind oddéleni firmy
v rdmci postupu podle stanoveného procesu a délby prace. Uspéiné jsem pochopil fungovani
a vyznam sluZeb poskytovanych zakaznikiim, osvojil si tymovou spolupréaci, zdokonalil se
v angli¢tiné.

Je nezbytné také vyzdvihnout, Ze ma odbornd praxe probihala na Zivém produkénim
prostiedi, ve kterém nelze délat chyby a pokouset se o zdsahy zptisobem pokus-omyl. Za dobu
stravenou ve firmé jsem nezpulsobil Zadny vypadek, coz osobné povazuji za dobré vysvédcent,
nebot’ k pfehmatu mohlo dojit velmi snadno, ¢ehoZ jsem byl nékolikrit svédkem.

Vyznamné pro mé bylo poznat préci v prostiedi nadndrodni spole¢nosti s moZnosti se
ucastnit na spraveé datacentra, serverl a sluzeb, kde jsem uplatnil vSechny znalosti a zkuSenosti
ziskané v pribéhu studia, aniZ by mi citelné néjaké informace chybély. Ziskal jsem také fadu
praktickych pfipadi z redlného prostedi, které mohu aplikovat na poznatky pfi svém dalS$im
studiu. Po skonceni bakaldiské praxe mi bylo nadfizenym nabidnuto pokracovat v této €innosti
jako stdzista, cehoZ jsem vyuZil.
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